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情報セキュリティ学演習Ⅱ 岡﨑　裕之

Information Security Tutorial 2 　

2 不定期 集中･不定期 総合理工学研究科 情報数理・融合システム分野　修士課程１，２年生

　 演習

非該当

(1)授業の達成目標 【授業で得られる「学位授与の方針」要素】 ⇔ 【授業の達成目標】
２４TSカリ, ２３TSカリ

【研究科共通】深い専門知識に基づいて自らの思考や妥当性を 経済産業省、独立行政法人情報処理推進機構（IPA）「サイバー
論理的に説明できる批判的思考力 セキュリティ経営ガイドラインVer.2」に基づき、情報セキュリ

ティ従事者として与えられたタスク(戦略、運営、および開発な
ど)に応じたセキュリティ維持活動を行えるようになる。

⇔

２６TSカリ, ２５TSカリ, ２４TSカリ, ２３TSカリ

【専攻】工学分野の研究者・技術者として科学・技術を発展さ 独立行政法人情報処理推進機構（IPA）「情報セキュリティ強化
せるための幅広い見識と健全な倫理観 対応スキル指標」に示された、情報セキュリティ従事者として

の倫理的責任と義務を理解し実践できるようになる。
⇔

(2)授業の概要 研究課題に直接関係する分野のセミナー形式の演習で実施する。特に、電子情報システム工学専攻・情
報セキュリティ学講座所属学生を中心とした、研究に関する討議を行う。必要に応じて、共同関連研究
者、工学部電子情報システム工学科所属学生等を交えた合同セミナーを共催で行う。情報セキュリティ
技術の最新のトピックスに関する、論文、書籍を題材に、受講者自らが開発を行い、各技術・手法の数
理工学的基礎を理解するとともに、その内容を分かりやすくプレゼンテーションし、技術・手法の特長、
限界等について議論を行う。
独立行政法人情報処理推進機構（IPA）IT人材育成本部HRDイニシアティブセンター
情報セキュリティ強化対応スキル指標によって例示された情報セキュリティ関連業務のうち、以下のタ
スクに従事するための最低限度の基礎的な専門知識、技能の習得を目指す。
・ITスペシャリスト（セキュリティ）
・セキュリティマネージャ（組込みセキュリティ）�

(3)授業計画 ※以下のテーマについて各2回実施する。

1. 情報セキュリティ セミナー・計算機実習1（演習テーマ1：認証技術）
2. 情報セキュリティ セミナー・計算機実習2（演習テーマ2：暗号技術）
3. 情報セキュリティ セミナー・計算機実習3（演習テーマ3：暗号理論）
4 .情報セキュリティ セミナー・計算機実習4（演習テーマ4：ネットワークセキュリティ）
5. 情報セキュリティ セミナー・計算機実習5（演習テーマ5：サーバセキュリティ）
6. 情報セキュリティ セミナー・計算機実習6（演習テーマ6：ハードウェアセキュリティ）
7. 研究発表会

(4)成績評価の方
法

受講者が研究するテーマ、およびそのプレゼンテーションの内容（技術・手法の数理工学的基礎の理解
の妥当性、評価の妥当性、研究実施等）に基づいて総合的に評価する。
授業内での演習、発表に加えて学会発表の成果をもって評価を行う。
また、情報セキュリティ、サーバセキュリティ、ネットワークセキュリティ等に関する資格取得を行う
ことが望ましい。

(5)成績評価の基
準

情報セキュリティ技術者として活躍するために必要となる基礎知識、技術を習得することをもって合格
水準(ITSSレベル３程度)とする。目安として、ITSS（情報セキュリティ領域）レベル４以上に相当する
専門知識、技能を有すると認められる場合、『かなり上にある』または『卓越している』とする。

(6)事前事後学習
の内容

事前にCC (Certified in Cybersecurity)に関する学習を行うことが望ましい。
https://japan.isc2.org/cc_about.html
ITスキル標準（ITSS）セキュリティ領域レベル３または４に相当する資格の受験を推奨する。
該当する資格例
ITSSレベル４：IPA高度試験など
ITSSレベル３：IPA応用情報技術者試験、CCNP、LPIC/LinuCレベル３など

(7)履修上の注意 指導教員からの連絡は受講者専用slackで行う。

(8)質問,相談への
対応

質問は原則授業時間中に聞くのが望ましい。不在の場合はslackやメールを用いて常時行う。

(9)その他

【教科書】 ・指定しない

【参考書】 ・指導教員から随時提示提供される（Web、電子メール添付ファイルを含む）
独立行政法人情報処理推進機構（IPA）「情報セキュリティ強化対応スキル指標」　
https://www.ipa.go.jp/jinzai/hrd/security/index.html


